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Je wilt dat er
verantwoordelijk wordt
omgegaan met je

en . Dus er mogen
alleen mensen bij die daar
recht op hebben. Maar dat
moet je dan wel goed regelen.
Niet alleen de Maar ook
de

Veel mensen zijn slordig met hun persoonlijke toegangsrechten.

Maar ook organisaties rommelen vaak maar wat aan: ze hebben geen
overzicht van wie bij welke data en systemen kan. Soms hebben ze de
toegangsrechten gekoppeld aan functies, maar ook dat is geen garan-
tie dat alles goed gaat.

De beste benadering is tweeledig. Enerzijds role-based access con-
trol. Dan kan iedereen bij de informatie die hij nodig heeft, en niet bij
de rest. En anderzijds: automatiseer de toegang, zodat het makkelijk
wordt om veilig te werken.
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wapenen tegen cybercriminelen?
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> We werken overal waar we willen. E-mail is in veel

organisaties het belangrijkste communicatiemedium
Daarom wil je direct kunnen ingrijpen op apparaten
die vreemd gedrag vertonen of zijn geinfecteerc

4. Versleutel belangrijke data

Data is het nieuwe goud, waarom beschermen
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Maak toegang simpel
Als je de toegang tot systemen te ingewikkeld

maakt, wordt het werken bemoeilijkt. Dus é 5. Maak betrouwbare back-ups
gaan mensen de regels omzeilen. Ze loggen E3.) Het maken van back-ups lijkt een open deur. Back-ups
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,,i 6. Regel toegang tot bedrijfsmiddelen
Zorg dus dat toegang simpel wordt. Veilig AN ) Alle medewerkers hebben ongetwijfeld een eigen
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Hou alle touwtjes in handen

Simpele toegang is mogelijk door
automatisering van processen. Diezelfde
automatisering zorgt ook dat jij de

centrale controle houdt. Op elk moment

kun je bepalen wie waarbij kan. Of zorgen dat
er snel nieuwe wachtwoorden komen.

Als een medewerker vertrekt, hoef je je ook
niet af te vragen of hij nog wachtwoorden
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7. Houd je software en apparaten up-to-date
veral zit tegenwoordig software in. Er Zijn legio voor

beelden van software die kwetsbaarheden bevatten
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Kortom: hoe ga jij omm met deze updates?



